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OpenEdge Technologie Webinare in DACH
Termin Titel Beschreibung

21. April OpenEdge 12.2 Am 2. April 2020 wird OpenEdge 12.2 freigegeben. Ein Überblick über die Neuerungen, unter 

anderem zur Performance der ABL, der Datenbank und der DataServer und dem neuen Product

Lifecycle.

19. Mai SQL und Co. Der Zugriff auf Anwendungsdaten für Analyse und Reporting ist ein zentrales Thema. Wir möchten 

die Werkzeuge und Schnittstellen, die OpenEdge zur Verfügung stellt, im Überblick vorstellen.

16. Juni OpenEdge 

Schnittstellen für Web 

und Mobile Apps

Der Progress Application Server für OpenEdge bietet universelle Schnittstellen für den Zugriff von 

Webanwendungen und Apps auf die server-seitige OpenEdge Anwendung. Welche Optionen stehen

Ihnen zur Verfügung?

8. Juli Continuous Integration 

und Continuous Delivery 

für OpenEdge

Für den Prozess der Software-Erstellung (Build Process) mit OpenEdge stehen Werkzeuge zur 

Automatisierung zur Verfügung. Das gilt auch für die Auslieferung von Updates in den Progress 

Application Server für OpenEdge. Diese Webinar gibt einen Einblick in die Möglichkeiten. 

15. September Daten synchronisieren

mit OpenEdge Change 

Data Capture und 

OpenEdge Pro2

Teile der Daten einer OpenEdge Anwendung müssen oft in andere Anwendungen, zu anderen 

Standorten oder in zentrale Datenbanken redundant kopiert werden, und Änderungen danach 

synchronisiert werden. Mit den Replication-Triggern, dem OpenEdge Features Change Data 

Capture und OpenEdge Pro2 stehen mehrere Mittel bereit, um passende Lösungen zu erstellen. Wir 

stellen die Mittel vor.

6. Oktober Authentifizierung und 

Autorisierung mit 

PASOE

Der Progress Application Server für OpenEdge (PASOE) verwendet bekannte Technologien, 

um Authentifizierung und Autorisierung zu implementieren. Sie arbeiten auch gut mit 

externen Kompo-nenten wie LDAP Directory Servern und Secure Token Servern zusammen. 

Ein Einstieg ins Thema.

https://www.progress.com/campaigns/de/openedge/technologie-webinare-2020

Weitere Webinare: https://www.progress.com/campaigns/openedge/oe-emea-openedge-live-talks-webinar

https://www.progress.com/campaigns/de/openedge/technologie-webinare-2020
https://www.progress.com/campaigns/openedge/oe-emea-openedge-live-talks-webinar
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Agenda

▪ PAS for OpenEdge

▪ OpenEdge 

Identity Management

▪ Spring Security

▪ PASOE Authentifizierung und 

Autorisierung

▪ Externe Authentifizierungs-Anbieter
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PAS for OpenEdge
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Progress Application Server

▪ PAS ist ein Tomcat-basierter Application-

Server mit Progress-spezifischen 

Anpassungen und Erweiterungen

▪ Tomcat ist eine Komponente der J2EE-

Plattform und bietet: 

• Catalina zum Ausführen von Servlets

• Coyote http-Server

• Jasper für Java Server Pages

• Spring Security

▪ Bietet optionale Komponenten für die 

Fernverwaltung mit Text-, HTML- oder 

JMX-Proxy-APIs
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Warum ein Web Application Server?

▪ Die Anwendungsarchitektur muss aktuelle Entwicklungen unterstützen

• Verschiedene UI-Technologien, einschließlich GUI, Web-Browser und Mobile

• Anwendungen als Sammlung von Services (SOA), die über ein Service-Interface 
von Client aufgerufen werden. 

• Bedarf an einer standardbasierten, offenen und sicheren Schnittstellen wie 
REST und SOAP

• Proprietäres OpenEdge GUI-AppServer Protokoll gekapselt in Standard-
Protokoll

▪ Software as a Service ist der Trend

• Entwicklung "Web- und Cloud-nativer" Anwendungen

• Sicher und skalierbar

• Einfaches Deployment und Betrieb in virtualisierten Umgebungen (VMs, 
Container) 
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PAS for OpenEdge

▪ PASOE ist ein PAS mit integrierten 

Erweiterungen zur Ausführung von 

ABL-Code in ABL-Multi-Sessioned-

Agents.

▪ Jeder ABL-Agent verarbeitet viele 

Sessions gleichzeitig (Multi-Threaded)

▪ Sie entwerfen, paketieren, 

implementieren, konfigurieren, 

debuggen und kontrollieren den Zugriff 

auf Ihre ABL-Anwendung im Kontext 

einer Tomcat-Webanwendung.
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Warum eine neue AppServer Generation?

▪ Einfachheit

• Verwaltung, Skalierbarkeit, Anwendungsmigration, Bereitstellung

• AppServer-Verbindung und Betriebs-STATEs 

▪ Eingebaute, standard-basierte Sicherheitsinfrastruktur

• Spring Security eingebettet

• Passt zu einer Vielzahl von Zugriffsverwaltungen

▪ Bessere Überwachung und Verwaltung

• Integrierte Erfassung von Metriken, Abfragen zum aktuellen Status

▪ Höhere Leistung und Skalierbarkeit

• Reduzierter Bedarf an RAM und CPU Leistung im Vergleich zum Classic 
AppServer  



10© 2020 Progress Software Corporation and/or its subsidiaries or affiliates. All rights reserved.

OpenEdge Identity 
Management
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OpenEdge Identity Management

Historie der Nutzung des Identity Managements

▪ OpenEdge 10.1A: Auditing und Single-Sign-On

▪ OpenEdge 11.0: Multi-Tenancy und Domains

▪ OpenEdge 11.1: pluggable Authentication ABL Callback

▪ OpenEdge 11.2: OE REST Manager mit Spring Security

▪ OpenEdge 11.5: PASOE mit Spring Security

https://docs.progress.com/bundle/openedge-security-identity-management/page/What-is-Identity-Management.html

https://docs.progress.com/bundle/openedge-security-identity-management/page/What-is-Identity-Management.html
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Erweitertes User Management

▪ Security-Domänen (und Tenants) Teil des DB Meta-Schemas

▪ Eine Security-Domäne ist ein benannter Satz von Richtlinien

• Legt fest, wie die Identität der User überprüft werden

• _oeuser table: User Verwaltung in einer OpenEdge Datenbank

• _oslocal: Identity wird vom Betriebssystem verwaltet

• _extsso: Externe System wie LDAP, Active Directory, etc.

• Und User defined authentication system: Eigener ABL code

_User

PK _Userid

PK _Domain-Name*

 _User-Name

 _Password

 _TenantID*

_Tenant*

PK _Tenant-Name

U1 _TenantID

 _Tenant-ExtId

 _Tenant-Description

 _Tenant-Type

 _Tenant-Attributes[64]

 _Tentant-DataArea-Default

 _Tenant-IndexArea-Default

 _Tenant-LobArea-Default

 _Tenant-Sequence-Block

_sec-Authentication-System 

PK _Domain-Name

I1 _Domain-Type

I2 _Domain-Desc

I3 _PAM-Module-Name

 _PAM_Callback_Procedure

_sec-Authentication-Domain

PK _Domain-Name

I1 _Domain-Type

I2 _Domain-Desc

I3 _Domain-Enabled

 _Auditing-Context

 _Domain-Access-Code

I4 _Tenant-Name*
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Client-Principal

▪ Vertrauenswürdiger Berechtigungs-

schlüssel mit Identität und Rolle(n)

▪ Mit Checksumme gesichertes 

Identitäts-Token

▪ In der ABL ein handle-basiertes 

Objekt

▪ Eingeführt mit OE-Auditing in OE 

10.1A

OpenEdge Identity Management

CLIENT-PRINCIPAL

Domain:           Application

User-ID:           Joshua

Tenant-Name:  Acme

Tenant-ID:        203

Login-token:    BW3G1&2G1836D872

Login-date:      6/12/11 08:15:33.12

Login-expires: 6/12/11 19:30.00.00

State:                Login

Roles:               Manager

App-data:        Company=ABC Corp

...

Seal:                  AC63Galx98wBwuuw2
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Erzeugen des Client-Principals

▪ Wird meist implizit erstellt. Möglichkeiten:

• beim Anmelden eines Users bei einer Domäne (definiert in einer 

OpenEdge Datenbank).

• Spring Security Beans im PASOE, je nach Authentication Provider

• OpenEdge Authentication Gateway

▪ Kann auch manuell erzeugt werden: eigene Authentifizierung.

DEFINE VARIABLE hCP as HANDLE.

SECURITY-POLICY:LOAD-DOMAINS(domain-db-name).

CREATE CLIENT-PRINCIPAL hCP.

hCP:INITIALIZE(qualifiedUserid, PassPhrase).  /* userid@domain */

SECURITY-POLICY:SET-CLIENT(hCP). /* authenticate, login and seal */
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Nutzen des Client Principals

▪ Identity Token wird zwischen Client, AppServer und Datenbank 

weitergegeben

▪ Definieren der Identität eines Session-Free Aufrufs

▪ Serialisieren (Export-Principal () Methode) eines Client Principals

• für das Speichern Wiederherstellen eines Session-Kontextes mit Identität

SECURITY-POLICY:SET-CLIENT(hCP). /* aktuelle Login-Session */

IsValidIdentity = SET-DB-CLIENT(hCP). /* abweichende DB-Identity */

IsValidUser = SETUSERID(“admin”,“admin”). /* nicht mehr verwenden! */
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Spring Security

https://docs.spring.io/spring-security/site/docs/3.0.x/reference/introduction.html
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Spring Security

▪ Spring Security ist ein leistungs-
starkes und anpassbares 
Framework für Authentifizierung und 
Zugriffskontrolle

▪ Eingebaut in PASOE

• Spring wird automatisch gestartet, 
wenn Sie eine Instanz starten.

▪ Alle Requests müssen den Spring-
Sicherheitsprozess durchlaufen, um 
ein Sicherheits-Token zu generieren 

User request

PASOE
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Spring Security Process

▪ Spring übernimmt die Zugangsdaten aus dem Request

▪ Eine Reihe von Java Beans implementieren den Prüfprozess

▪ Am Ende des Prozesses wird ein Authentication Object (Java) 

erstellt und befüllt, dass den Servlets zur Verfügung steht.

▪ PASOE hat erweiterte

Beans für die Integra-

tion mit OpenEdge

und dem OpenEdge 

Authentication Gateway

https://en.wikipedia.org/wiki/Spring_Security

https://en.wikipedia.org/wiki/Spring_Security
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Authentication Object, ein Security Token

▪ Ein Objekt, das sowohl Benutzeranmeldeinformationen als auch 

zusätzliche Informationen über die Rollen und Berechtigungen 

des Benutzers enthält

▪ PASOE erzeugt ein entsprechendes Client-Principal Object

• Bietet Flexibilität - ich entscheide, welcher Provider verwendet wird

– Anonym oder Textdatei, LDAP, Active Directory, OERealm, OpenEdge Authentication 

Gateway usw. 

• Versiegelt – Kann nicht durch eine andere Person genutzt werden

• Zeitlich beschränkt - beschränkt 

das Risiko, dass andere dieses 

Token verwenden
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PASOE Authentifizierung 
und Autorisierung
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Unterstützte Request Protokolle

User requests access

APSV SOAP WEB Static

Authentication Provider

REST
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Unterstützte Authentication Provider

▪ (None)

▪ Local Security (user.properties) und 

ExtLocal (verschlüss. Passwörter)

▪ OERealm

▪ OE Single-Sign-On

▪ STS (OpenEdge Authentication 

Gateway)

▪ LDAP und Active Directory

▪ SAML2 und OAuth2

User requests access

APSV SOAP WEB Static

Authentication Provider

REST
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Vergleich PASOE 11.5/.6 und danach

▪ Configuration files  

• 11.6 nutzt .xml files

• 11.7.x verwendet zwei Dateien

• oeablSecurity.properties 

• oeablSecurity.csv 

• Lesson learned 

• xml Struktur Pflege war fehleranfällig

• Properties und .csv file sind einfacher zu

• editieren

• debuggen

• migrieren
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Development vs Production modes

▪ Modus Development

• Hat eine Standardinstanz, oepas1

• Alle Protokolle sind aktiv

• Kann sowohl ABL Source-Code als 

auch r-Code ausführen

• Hat einen MS-Agent mit maximal fünf 

gleichzeitigen Sessions

• Sicherheitsprüfung ist deaktiviert

▪ tcman create … -Z dev

▪ Modus Production

• Hat keine Standardinstanz

• Kann nur kompilierten Code ausführen

• Die Sicherheit ist so eingestellt, dass 

jeder Zugriff verweigert wird

• Alle Protokolle sind deaktiviert

• Keine Beschränkungen hinsichtlich der 

Anzahl der Agents oder gleichzeitiger 

Sessions

▪ tcman create … -Z prod



25© 2020 Progress Software Corporation and/or its subsidiaries or affiliates. All rights reserved.

Authentifizierung und Autorisierung in PASOE

2 -Authenticate Check UserStatus: Anonymous >

Service Aufruf

1- Check Request

3- Authorize URL

4 - Generate a CLIENT-PRINCIPAL

Check RolesStatus: Keine Rollen >

Dieser Prüfprozess wird für jeden
einzelnen Service Request ausgeführt
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Schritt 1: Gültigkeit des Request prüfen

▪ Spring wendet Standard Filter an

• HTTPS Filter

• HTTPS [SSL/TLS] Client login Filters

• CORS (Cross-origin resource sharing) Filter

• CSRF (Cross site request forgery) Filter

▪ Kurz: Ist die Anfrage konform und zuverlässig?

• Es sind zusätzliche Schritte erforderlich, um TLS, CORS usw. zu 

aktivieren. Diese Prüfungen gehen über das Thema Spring Security 

hinaus. 

Externe Bedrohungen
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Schritt 2: Authentifizieren

▪ Spring prüft Ihre Konfigurations-Dateien, um zu entscheiden

• Welche Art von Authentifizierung?

• Direkte Anmeldung (Benutzername & Passwort)

– Wo finde ich den Authentifizierungs-Provider?

• Single Sign On (SSO)

– Ist bereits authentifiziert, muss aber verifiziert werden

▪ Kurz: Überprüfe ich die Anmeldedaten der Benutzer? 

Wenn ja, wo finde ich die richtige Liste, um zu überprüfen, ob die 

Benutzer die sind, für die sie sich ausgeben

Authentifizierung
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Schritt 3. Autorisieren

▪ Spring Security erteilt Rechte auf der Basis von Rollen

▪ Basierend auf Ihrer Konfiguration überprüft Spring 

Folgendes:

• Beschränken wir den Zugriff auf verschiedene Arten von 

Anwendungen (REST, Web usw.)?

• Beschränken wir den Zugriff auf Teile der Anwendung 

(Buchhaltung, Finanzen, Humankapital)

▪ Kurz: Schränke ich den Zugriff auf meine Anwendung 

basierend auf der Rolle des Benutzers in der 

Organisation ein?

Autorisierung
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Schritt 4. CLIENT-PRINCIPAL erzeugen

▪ OpenEdge nutzt ein CLIENT-PRINZIPAL

• Liefert Domänen und Rollen

▪ Spring erzeugt ein Authentication Object

▪ PASOE transformiert mittels der von Progress eingebauten Spring 
Security Beans (OEClientPrincipalFilter) das Spring Authentication 
Object in ein korrespondierendes, versiegelts OpenEdge Client-
Principal

• Die Attribute werden übertragen

• In der Agent Session wird das Client-Principal in die Security-Policy geladen.

▪ Kurz: Wir verwandeln das Spring-Token in 
ein CLIENT-PRINCIPAL, um ABL-spezifische Details hinzuzufügen.

CLIENT-PRINCIPAL 
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PASOE Security Konfiguration

▪ Die meisten Parameter finden sich in .property files

• oeablSecurity.properties

• oeablSecurity.csv (URL zu Spring Access Pattern Zuordnung)

• users.properties

▪ Hierarchie: Files im ./conf Verzeichnis von

• PASOE Home

• Instance Base

• ABL Application

• Web Application, dort in ./WEB-INF

https://knowledgebase.progress.com/articles/Knowledge/How-does-the-spring-security-hierarchy-work-with-PASOE

https://knowledgebase.progress.com/articles/Knowledge/How-does-the-spring-security-hierarchy-work-with-PASOE
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Zugriffskontrolle (Access Control)

▪ Bei der Authentifizierung werden einem Benutzer eine oder 

mehrere Rollen zugewiesen

▪ Man kann einen Standard angeben (Default)

▪ PASOE (Spring) gewährt/verweigert Rollen den Zugriff auf 

Kombinationen aus URL + HTTP-Methode

▪ URL-Muster in oeablSecurity.csv

▪ Requests werden mit den Mustern verglichen, und Zugriff auf 

URL-Pfade (statische Dateien, Service Aufrufe) werden 

entsprechend gewährt.
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Spring-Access-Expressions

▪ https://docs.spring.io/spring-security/site/docs/3.0.x/reference/el-

access.html

https://docs.spring.io/spring-security/site/docs/3.0.x/reference/el-access.html
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Beispiel: Modus „Local“ für Tests

▪ Konfiguriere das Security Model in oeablSecurity.properties

• http.all.authmanager =local

• client.login.model =form or basic

▪ User in <instance>\webapps\<app>\WEB-INF\users.properties

• <username>=<password>,<list of roles>, <enabled/disabled>

• stefan=123456,ROLE_PSCUser,enabled

▪ Default users in Development Mode:

• <instance>\conf\tomcat-users.xml

▪ PASOE Instanz neu starten
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User Session mit Nicht-ABL Clients

▪ Die PASOE Spring Security Implementation dehnt die OpenEdge SSO 
Funktionalität auf http(s)-Clients (Browser, REST, WebHandlers) aus.

▪ Das PASOE OEClientPrincipalFilter Bean erzeugt ein SSO 
Access Token. Es ist ein Base64-kodiertes und versiegeltes CLIENT-
PRINCIPAL. 

▪ Ein optionales Refresh-Token ist eine eindeutige UID (String-Token), 
die einem CLIENT-PRINCIPAL-Token zugeordnet ist. 

▪ Voraussetzung ist HTTP FORM Authentication. Das SSO Access 
Token wird in http-Headern transportiert. Die Zuordnung zur Session 
wird vom Session Manager übernommen.

▪ Zugriff auf das Client Principal in der ABL Session wie immer:
SESSION:CURRENT-REQUEST-INFO:GETCLIENTPRINCIPAL().

https://docs.progress.com/bundle/pas-for-openedge-management/page/Extend-OpenEdge-SSO-to-web-applications.html

https://docs.progress.com/bundle/pas-for-openedge-management/page/Extend-OpenEdge-SSO-to-web-applications.html
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Externe Authentifizierungs-
Anbieter
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PASOE mit externen Token (JWT/OAuth2/SAML2)

Standards based 

Identity Provider

REST

API

DRIVER

MANAGAGEMENT

REST

API

REST

API

BILLING

PAYMENTS

Spring Security

Spring Security Configuration

Keys

#1: Use IdP keys

to validate Identity

Token

#2: Map Identity

Token fields to

Client-Principal

#3: Seal the

Client-Principal

#4: Use 

Client-Principal

to Authorize 

Service URL

DAC

#5: Extract original

Identity Token from

Client-Principal 
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JWT/OAuth2/SAML2 zu CP Token Mapping

USER-ID

DOMAIN-NAME

ROLES

SESSION-ID 

LOGIN-STATE: SSO

LOGIN-EXPRIATION-TIMESTAMP

PROPERTIES:

[client_id]

<name=value>

[token_value]

SUB*

SCOPE*

EXP

CLIENT_ID

<everything-else>*

Principal

<attr-list>

<session-id>

<expiration>

<assertions>

SAML2 TokenOAuth2/JWT Token Client-Principal  Token

scope.<name>*
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OpenEdge Authentication Gateway

▪ Zentralisiert die Authentifizierungs- und Autorisierungsprozess 

zwischen einer OpenEdge-Datenbank, ihren Clients und einem 

OpenEdge Authentication Gateway-Server.
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Aufgaben

▪ Bereitstellen eines sicheren Authentifizierungs-Gateways, das die 

gesamte Benutzeranmeldung und SSO an externe 

Benutzerverwaltungen sowie die Generierung/Validierung von 

Client-Principal-Sicherheits-Token kapselt

▪ Alle ABL-Clients und Datenbank-Server, die im "Secure-Client"-

Modus laufen, verwenden ausschließlich das Authentication 

Gateway.

▪ Verschlüsseln/Verschlüsseln aller Übertragungen von User-id/pwd

& Client-Principal-Sicherheitstoken-Daten auf unverschlüsselten 

Netzwerkkanälen

▪ Aktualisieren der Audit-Ereignisse mit zusätzlichen Informationen
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OE Authentication Gateway (OEAG) mit PASOE
▪ Benutzerauthentifizierung zentralisiert in einem neuen OpenEdge Authentication 

Gateway

• Unterstützt autorisierte Client-Verbindungen zur DB-Betriebsart "STS-Authentifizierung".

• Wenn die Anwendung bereits das Client Principal verwendet, werden keine Code-
Änderungen zur Verwendung des Authentication Gateway benötigt.

▪ Reicht die Authentifizierung an LDAP, Active Directory, Keon, u. a. weiter

▪ Client-Kommunikation mit dem Authentication Gateway verschlüsselt sensible 
Daten (z.B. Benutzername & Passwort; z.B. Client Principal)

▪ Zusätzliche Client-Sicherheit:

• Datenbankserver blockieren ältere Clients, die nicht in der Lage sind, Authentication 
Gateway-Operationen zu unterstützen, und validieren vom OEAG ausgestellte Client-
Principals, bevor sie den Zugriff erlauben.

• Nicht berechtigte ABL-Clients werden an der Nutzung des Authentifizierungs-Gateways durch 
STS-Zugangsschlüssel gehindert

• Manuell generierte Client-Principals durch ABL-Code-Module erfordern die Domain-
Zugangscodes der DB: alle anderen werden blockiert



Zusammenfassung



42© 2020 Progress Software Corporation and/or its subsidiaries or affiliates. All rights reserved.

PASOE und Spring Security
▪ Erste Verteidigungslinie für die Zugangskontrolle

• Java-Industriestandard

• Immer eingeschaltet, läuft immer zuerst

• Ist unabhängig von ihrer Anwendung

• Blockiert die Anfrage, wenn Authentifizierung und 
Autorisierung fehlschlagen

• Erstellt immer ein Sicherheits-Token

▪ Einfache Verwendung mit vorhandenem Code

• Generiert automatisch ein CLIENT-PRINCIPAL aus 
dem Spring-Sicherheitstoken, damit Sie es in Ihren 
vorhandenen Anwendungen verwenden können

▪ Leicht zu konfigurieren

• Verwendung von .property- und .csv-Dateien

– OpenEdge erledigt 99% der Details

• Kann den Authentifizierungsanbieter leicht wechseln

User requests access

Applications

https://docs.progress.com/bundle/pas-for-openedge-management/page/Secure-PAS-for-OpenEdge-instances.html

https://docs.progress.com/bundle/pas-for-openedge-management/page/Secure-PAS-for-OpenEdge-instances.html


Nehmen Sie teil!



https://community.progress.com/s/

https://community.progress.com/s/


https://community-archive.progress.com/

https://community-archive.progress.com/
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https://openedge.ideas.aha.io

https://openedge.ideas.aha.io/
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Nun zu finden unter Community.Progress.com -> Groups, rechte Seite, Liste der CVP Gruppen.

OpenEdge CVP https://community.progress.com/s/group/0F94Q000000HakDSAS/openedge-cvp

https://community.progress.com/s/group/0F94Q000000HakDSAS/openedge-cvp


Fragen?




