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Roadmap

Nos 15 applications métiers répondent aux 

dernières exigences légales suisses et nous 

préparons l’avenir ; Swissdec, Tardoc, eBill, 

eTVA, XML 5.0, Workflows, etc…   



Développements digitaux

Portail patient  

 Portail employé

Validation mobile des factures

Demandes d’achats

…



Diversité du portefeuille

180 établissements on-premise

de 5 –> 1200 concurrent users

Hôpitaux - CHU

Cliniques privées

Centres de Radiologie

Regroupement de cabinets Médicaux

EMS / Soins à domicile

Mairies Canton de Genève (50 DB)



Sécurité

Des outils répondants aux normes de sécurité 

strictes avec notre partenaire Progress®

- https, encryption, réplication, etc…



Modernisation (souhaitée)

• Processus récurrent

• Pragmatisme

• Prendre le train en marche
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Modernisation : les choix !

• Nouvelle architecture technique 

• Nouvelle expérience utilisateur

• Pas de nouvelles fonctionnalités ~

• Inclus dans les contrats de maintenance

2012



Modernisation : les défis !

• Plus de 5 millions de lignes de code

• Pérennité du paramétrage métier

• Une seule Database

• Cohabitation ancienne – nouvelle architecture

2012



1990 1996 2014

UNIX RISC 6000
TTY

PROGRESS OE 8.X
MODE TERMINAL

WINDOWS NT 4.0
WINDOWS 95

PROGRESS OE 9.X
CLIENT-SERVER

WINDOWS 2012R2
WINDOWS 8.1

PROGRESS OE 10.X / 11.X
ARCHITECTURE 3 TIERS



2014

Choix technologiques :

- Architecture 3 tiers

- Visual Studio (WPF)

- OpenEdge Studio
- Subversion
- JetBrains Teamcity
- SonarQube
- Atlassian Crucible
- ABL Unit
- Angular (web)

- Clients Windows et Web~
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Modernisation (moins souhaitée)

• Evolutions Operating Systems

• Evolutions clients Windows et Microsoft Office

• Compatibilité Progress OE et OS (Solaris, AIX)

• Progress OpenEdge 12.x et PASOE



Relations avec Progress

• Relation client – fournisseur historique

• Progress OE 12.x a tout bousculé

• Modèle commercial, relations

• Technologie PASOE



Discussions avec Progress

• Prendre le train en marche.... 

• OE 12.2.x et PASOE (architecture 3 Tiers)

• Nouvelles licences PASOE à financer

• Manque de fiabilité OE 12.2.5 et suivantes



Expérience PASOE 12.2 LTS
• Fuites mémoire (grand classique, plus visible)

• Crash PASOE en shared memory -> Crash DB

• Publication versions (refresh répétitifs pas l’idéal)

• Tunning : 2 MSAgent et n threads, add online

• Démarches commerciales licences PASOE



Partenariat avec Progress

• Support Progress sérieux et efficace

• Projet Garage (USA)

• Stabilisation à partir de OE 12.2.11 (12-13)

• Partenariat commercial, OE Advanced



Nouvel élan : Portails eOpale

▪ Portail Patients
▪ d

▪ Mise à disposition des copies de factures patients

▪ Portail Factures fournisseurs
▪ d

▪ Workflow de validation des factures fournisseurs

▪ Portail RH
▪ d

▪ Accès aux documents et données de base



Suite de la modernisation

• Première ouverture sur le monde (internet)

• Sécurisation (audit du code, architecture)

• Tout notre backend à disposition (4GL)

• Développements Web complémentaires



Modernisation : conclusions

• Un vrai défi récurrent !

• Investissements financiers / compétences / dev

• Compter sur notre partenaire accessible Progress

• Des choix à revoir (transports apsv/web, etc)



Cybersécurité / Haute disponibilité Opale



Cybersécurité

Pragmatisme : contexte Opale bluePearl



Défis et enjeux

▪ Organisations professionnelles / mafieuses / étatiques

▪ Divers objectifs des hackers
-> Politiques 
-> Financiers
-> Vol de données disponibles sur le darknet
-> Blocage de votre établissement

Cybersécurité



Défis et enjeux

▪ Les administrations et la santé sont particulièrement visées

▪ Les risques concrets : indisponibilité des données
-> Risques de blocages complets suite à Ransomware
-> Plus d’admissions, d’interfaces, de facturation
-> RTO de plusieurs jours/semaines/mois

▪ Les risques concrets : fuite des données
-> Accès non autorisées
-> Vol de données sensibles

▪ Les risques concrets : conséquences et pertes
-> Risques pour les patients
-> Pertes financières
-> Pertes d’image (communication!)

Cybersécurité



Défis et enjeux

▪ Anticiper les risques
-> Identifier les risques et leurs conséquences
-> Mettre en place les mesures techniques et organisationnelles
-> Nous allons en parler pour Opale bluePearl

▪ Avoir le bon plan
-> Analyser les conséquences suivant l’attaque
-> Prévoir les actions à entreprendre
-> Un plan documenté / testé / validé
-> Mesures techniques et organisationnelles
-> Communication interne/externe
-> Démarches judiciaires

Cybersécurité



Partenariat Progress

▪ Les produits Opale fonctionnent avec Progress OpenEdge
▪ Opale GUI
▪ Opale bluePearl
▪ Portails eOpale

▪ Composants Progress OpenEdge utilisés
▪ La base de données (Workgroup ou Enterprise)
▪ Les ApplicationServers PASOE
▪ Les développements couche métier/traitements en 4GL

▪ Progress OpenEdge Advanced

Cybersécurité



CybersécuritéLes fonctionnalités disponibles sur OpenEdge Advanced 12



42© 2023 Progress Software Corporation and/or its subsidiaries or affiliates. All rights reserved.

OpenEdge Replication

• PCA/PRA ,DRP

• Plan de Continuité d’Activité

• Plan de Reprise d’Activité

• Disaster Recovery Plan

• Hardware ou cyberattaque

https://www.progress.com/


CybersécuritéOE Replication+  Haute disponibilité et cybersécurité



Cybersécurité

Target One Target TwoSecondaire Tertiaire

Primaire

État normal :

Les transactions sont répliquées 

de la cible principale vers deux 

cibles (secondaire et tertiaire)

La base de données est protégée 

contre les défaillances de tout 

système, réseau, etc.

Utilisateurs:

Connecté au 

système principal

OE Replication+  Etat de fonctionnement normal



CybersécuritéOE Replication+  Défaillance du système principal

Target One Target TwoSecondaire Tertiaire

Primaire

Défaillance du système

principal :

Défaillance d’un composant du 

système principal (système, 

réseau, etc.)

Basculement vers le secondaire 

(manuel ou automatique)

La réplication se poursuit entre 

le secondaire et le tertiaire

L’application bascule vers le 

secondaire

Le traitement normal des 

transactions se poursuit sur le 

serveur secondaire

Utilisateurs:

Connecté au 

système

secondaire



Cybersécurité



OE Replication+

▪ Point forts
-> Réplication en temps réel sur un site distant
-> Haute disponibilité (infrastructure)
-> Haute disponibilité (cybersécurité)
-> DB target accessible en read-only (ODBC, 4GL)

▪ Expériences
-> Transition automatique peu recommandée
-> Scripts à exécuter automatiquement en cas de transition
-> Un arrêt normal ne provoque pas de transition
-> Nécessite un proxy (F5 ou autre) pour les PASOE
-> Prévoir assez de fichiers after-images (aiswitch) si liaison interrompue
-> Nouveaux schméas (.df) avec after-images activés
-> ATTENTION à tous les scénarios (2 db actives…)

Cybersécurité



OpenEdge TDE
• Transparent Data Encryption

Protégez les données critiques contre la lecture non autorisée 

• si un intrus copie la base de données?

• si quelqu’un accède à un support de sauvegarde ou pire le 

serveur de données ?

• si un disque est remplacé et que l'ancien est toujours 

accessible?

• si un consultant externe doit maintenir le système et que je 

dois prouver qu'il ne peut pas lire les données?



Fuites de données

▪ Risque majeur
▪ Données personnelles et confidentielles en vente
▪ Chantage pour payer rançon
▪ Chantage pour prolonger le blocage complet

▪ Parades (liste non exhaustive !)
▪ Sécurité IT et prévention
▪ Encryption des données
▪ Progress OpenEdge TDE – Transparent Data Encryption

Cybersécurité



CybersécuritéOE TDE - Transparent Data Encryption

Shared 

Memory

<SSL>
Encrypted   

Messages

Policies

Key store

RDBMS Server

DB on Disk

Backups

Binary 

Dump/Load
Encrypted 

Data

Encrypted 

Data
Encrypted 

Data

TDE

TDE

TDE

TDE

Client

Extent DB non crypté

Extent DB crypté

DB Extents
Before-image
After-image 



Cybersécurité

IndexIndex

TableTable

Table

Index

LOB

Index

LOB

Table

OpenEdge Database 

Type 2 DB storage area

LOBIndex

LOB Table

LOB Table

Index Table

IndexLOB

Object level encryption

Index

OE TDE – Encrypter les objets DB

▪ Technologie
▪ Protection complète tout au long du cycle de 

vie des données sur disque
(DB / Backups / Binary dumps)

▪ Algorithmes de chiffrement standards 
(AES / DES / triple DES, etc)

▪ Stratégies de cryptage / Security Manager



CybersécuritéOE TDE - Transparent Data Encryption



OE TDE Transparent Data Encryption

▪ Solution immédiate
▪ Aucune modification de programme
▪ Aucune modification d’infrastructure

▪ Réponds aux exigences
▪ Gouvernance
▪ Audits

▪ Expériences
▪ probkup cryptés -> peu de compression, taille fichier ~30% plus grande
▪ Retour en arrière possible
▪ Gestion des clés (sauvegardes, renouvellement)
▪ Tout crypter (ne pas oublier les nouvelles tables/indexes)
▪ Licence DB Enterprise

Cybersécurité



Cybersécurité : conclusions
OE TDE - Transparent Data Encryption

La donnée chiffrée: dernier rempart contre l’accès aux données

OE Réplication +
Sécurisation de la donnée en cas de sinistre physique
Sécurisation de la donnée en cas d’attaque du serveur primaire
Optimisation de l’accès aux données via ODBC



philippe.eisele@opale-solutions.ch

Questions ?

Merci de votre attention
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