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Développement
ERP Opale
a Geneve
100% Swiss made
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95% de I'activite
dans le secteur
administratif
de la santé
ERPenF+ D + |
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65 collaborateurs
Geneve
Lausanne - Zurich
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Part de marcheé

90% en CH-F
33% en CH-D
80% en CH-I
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[Sroduit intérieur brut, en 2021

4 LANGUES NATIONALES

La Suisse est composée de plusieurs régions linguistiques. Total 743 330 mio. fr.

I Région lémanique [l Espace Mittelland [l Suisse du Nord-Ouest [l Zurich

[ Suisse orientale Il Suisse centrale B Tessin

22.8% 62.3%
de francophones Wy 1

de germanophones

Argovie

8.0% 0.5%
d’italophones  de romanchophones
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Nos 15 applications métiers répondent aux
derniéres exigences légales suisses et nous
préparons |'avenir ; Swissdec, Tardoc, eBill,

eTVA, XML 5.0, Workflows, efc...

Portail patient

Portail employé

Validation mobile des factures
Demandes d'achats

180 établissements on-premise
de 5 —> 1200 concurrent users

Hopitaux - CHU

Cliniques privées

Centres de Radiologie

Regroupement de cabinets Médicaux
EMS / Soins a domicile

Mairies Canton de Genéve (50 DB)

Sécurité

Des outils répondants aux normes de sécurité
strictes avec notre partenaire Progresse
- https, encryption, réplication, etc...
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Portail employé

Validation mobile des factures
Demandes d’achats



180 établissements on-premise
de 5 —> 1200 concurrent users

HoOpitaux - CHU

Cliniques privées

Centres de Radiologie

Regroupement de cabinets Médicaux
EMS / Soins a domicile

Mairies Canton de Geneve (50 DB)



Securite

Des outils répondants aux normes de sécurité
strictes avec nofre partenaire Progresse
- https, encryption, réplication, etc...
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Modernisation

* Processus recurrent
* Pragmatisme

» Prendre le train en marc

souhaqitee

c
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1982

CREATION DE LA SOCIETE
ORDI-CONSEIL SA
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CREATION DE LA SOCIETE 1ERE GENERATION
ORDI-CONSEIL SA OPALE

GESTION

HOSPITALIERE
Risc 6000
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CREATION DE LA SOCIETE 1ERE GENERATION
ORDI-CONSEIL SA OPALE

GESTION

HOSPITALIERE
Risc 6000

2EME GENERATION

OprALE GUI

CLIENT - SERVER
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1982 1990 1996

CREATION DE LA SOCIETE 1ERE GENERATION
ORDI-CONSEIL SA OPALE

GESTION

HOSPITALIERE
Risc 6000

2EME GENERATION

OpraLE GUI

CLIENT - SERVER

3EME GENERATION

&> Opale

bluePearl

ARCHITECTURE
3 TIERS
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EETED EETED METED ) WD

CREATION DE LA SOCIETE  1ERE GENERATION 2EME GENERATION 3EME GENERATION PORTAIL EOPALE
— PATIENTS
ORDI-CONSEIL SA OPALE OpALEGUI & Opale o
CLIENT - SERVER
GESTION ARCHITECTURE WORKFLOW FACTURES

HOSPITALIERE 3 TIERS

Risc 6000
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Modernisation : les choix !

* Nouvelle architecture technigue
« Nouvelle expeérience utilisateur
« Pas de nouvelles fonctionnalités ~

e |Inclus dans les contrats de maintenance
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Modernisation : les defis |

» Plus de 5§ millions de lignes de code
« Pérennité du paramétrage métier
* Une seule Database

« Cohabitation ancienne — nouvelle architecture
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WINDOWS 95
PROGRESS OE 9
CLIENT-SERVER

X

WINDOWS 2012R2
WINDOWS 8.1
PROGRESS OE 10.x / 11.x
ARCHITECTURE 3 TIERS
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Choix technologiques :
- Architecture 3 fiers

- Visual Studio (WPF)
- OpenEdge Studio

- Subversion

- JetBrains Teamcity
- SonarQube

- Atlassian Crucible
- ABL Unit

- Angular (web)

- Clients Windows et Web~

1. Présentation

2. Métier / traitements

3. Accés données

% Utilisateur bluePearl

|

|

@ Base de données

nJ

Microsoft*

»

Progress’
OpenEdge

»

Progress
OpenEdge
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DAT
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DU

D BROBDALAOEES-
Paramétres

01 « Opale Solutions SA - 760 =

Exercice 2024

Société

Opale bluePearl

- Is-cert-760

O Opale bluePearl

01 Opale Solutions SA - 760 Exercice 2024

Eiselé Philippe (OC)

2 Opale bluePearl »

-0

~

Gestion patient

—

&

Comptabilité financiére

£

Comptabilité analytique

Favoris

3

Cockpit

Fournisseurs

A

Engagements

Opale bluePearl 7.60.116.84 (Via RDS) |

<

Facturation diverse

Gestion des biens

",

5

Salaires

Achats

o’

ul
Statistiques OFS

4

Datawarehouse

%\

MIS

Utilitaires

i

Taxe professionnelle

2Q
LAY
Utilisateurs

=

Centre de taches

120%

-
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MOd el |SO hO N (moins souhaitee)

» Evolutions Operating Systems

» Evolutions clients Windows et Microsoft Office
« Compatibilité Progress OE et OS (Solaris, AlX)
* Progress Openkdge 12.x et PASOE



Opale

bluePearl

Relations avec Progress

» Relation client — fournisseur historique
« Progress OE 12.x a tout bousculé

« Modele commercial, relations

» Technologie PASOE
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Discussions avec Progress

« Prendre le frain en marche....
e OE 12.2.x et PASOE (architecture 3 Tiers
 Nouvelles licences PASOE a financer

« Manqgue de fiabilité OE 12.2.5 et suivantes
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Expérience PASOE 12.2 LTS

« Fuites mémoire (grand classique, plus visible)
» Crash PASOE en shared memory -> Crash DB
« Publication versions (refresh répétitifs pas I'ideal)
* Tunning : 2 MSAgent et n threads, add online

« Démarches commerciales licences PASOE
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Partenariat avec Progress

« Support Progress sérieux et efficace
* Projet Garage (USA
« Stabilisation a partir de OE 12.2.11 (12-13)

 Partenariat commercial, Ok Advanced
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= Portail Patients
= Mise a disposition des copies de factures patients

u Portail Factures fournisseurs
»  Workflow de validation des factures fournisseurs

m Portail RH
= Acces aux documents et données de base
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Sulte de la modernisation

* Premiere ouverture sur le monde (internet)
« Sécurisation (audit du code, architecture)
« Tout notre backend a disposition (4GL)

« Développements Web complementaires
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Modernisation : conclusions

« Un vrai défirécurrent |
« Investissements financiers / compétences / dev
« Compter sur notre partenaire accessible Progress

« Des choix a revoir (transports apsv/web, etc)



) Progress’ ) OpCI|e

Opeﬂ Edge bluePearl

Opale Solutio

Cybersécurité / Haute disponibilité Opale
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Pragmatisme:

contexte Opale bluePearl

Opale

bluePearl

Cybersécurité
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Défis et enjeux

= Divers objectifs des hackers
-> Politiques
-> Financiers
-> Vol de données disponibles sur le darknet
-> Blocage de votre établissement
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Regensdarf

clagny Lausering

Défis et enjeux

= Les administrations et |la santé sont particulierement visées

= Les risques concrets : indisponibilité des données
-> Risques de blocages complets suite a Ransomware
-> Plus d’admissions, d’interfaces, de facturation
-> RTO de plusieurs jours/semaines/mois

= Lesrisques concrets : fuite des données %\(\e

-> Acces non autorisées \(’(\'a
-> Vol de données sensibles

= Les risques concrets : conséquences et pertes
-> Risques pour les patients
-> Pertes financieres
-> Pertes d’image (communication!)

Opale
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Défis et enjeux

= Anticiper les risques
-> |dentifier les risques et leurs conséquences

-> Mettre en place les mesures techniques et organisationnelles
-> Nous allons en parler pour Opale bluePearl

= Avoir le bon plan
-> Analyser les conséquences suivant I'attaque
-> Prévoir les actions a entreprendre
-> Un plan documenté / testé / validé
-> Mesures techniques et organisationnelles
-> Communication interne/externe
-> Démarches judiciaires
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Partenariat Progress

)
@ Opale ¥J Progress
D PAIE OpenEdge’

= Les produits Opale fonctionnent avec Progress OpenEdge
= QOpale GUI
= QOpale bluePearl
= Portails eOpale

= Composants Progress OpenEdge utilisés
= La base de données (Workgroup ou Enterprise)
= Les ApplicationServers PASOE
= |es développements couche métier/traitements en 4GL

= Progress OpenEdge Advanced

Opale

bluePearl

Cybersécurité
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Les fonctionnalités disponibles sur OpenEdge Advanced 12

((5='=

(> » Opale

bluePearl

Cybersécurité

OE Repiication OE
Repllcatlon o '

CDC Change Data Capture

TDE
( Encrugtlon.-'C hlﬁrement)

'Table Partitioning ©
OE Management -

MultiTenant

Mellleur Plan de continuité d’Actmte et Plan de Reprise: d’Activité. -
| OE Replication + = Permet d’accéder aux données. repllquees en. Iecture seule

Exemple rapports sur Ies données repllquees ]

propagatlon vers d’ autres systemes

Garantlr la confldentlallte de certalnes donnees sur dlsque Obllgatmre pour
certalns secteurs [sante fi nances.. .) '

| Creer des partltlons et repartlr physmuement des dnnnees (exemple partltlon

Read Only d’ archlvage]

Meﬂleure vision de la productlon et planlfcatlon des operatlons de malntenance |
[Monltorlng de tous Ies compusants y compns la base de donnees) -

Idéal pour ’hébergement. Gain au niveau maintenance et stockage



OpenEdge Replication

°* PCA/PRA ,DRP
* Plan de Continuité d'Activité
* Plan de Reprise d'Activité
* Disaster Recovery Plan

* Hardware ou cyberattaque

» Progress’


https://www.progress.com/

Opale Solutions SA

Regensdarf

Calogny Lauserine

OE Repl ication+ Haute disponibilité et cybersécurité

Real-time data
replication

Production Site

» Failover
» Data Recovery

2 Real-time read-only
query access

Opale

bluePearl

Cybersécurité
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OE Repl ication+ Etat de fonctionnement normal

L]

Utilisateurs:
Connecté au
systeme principal

Secondalre

» Progress‘Open Edge

Prlmalre

Tertlalre

Etat normal :

Les transactions sont répliqguées
de la cible principale vers deux
cibles (secondaire et tertiaire)

La base de données est protégée
contre les défaillances de tout
systéme, réseau, etc.

Opale

bluePearl

Cybersécurité
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OE Replicati0n+ Défaillance du systéeme principal

L]

Utilisateurs:
Connecté au
systeme
secondaire

Secondalre

3) Progress OpenEdge

Tertlalre

Défaillance du systeme
principal :

Défaillance d’'un composant du
systéme principal (systeme,
réseau, etc.)

Basculement vers le secondaire
(manuel ou automatique)

La réplication se poursuit entre
le secondaire et le tertiaire
L'application bascule vers le
secondaire

Le traitement normal des
transactions se poursuit sur le
serveur secondaire

Opale

bluePearl

Cybersécurité
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SSO Idap 389
SSO Idaps 636

O
LS,
Q
@

o

Microsoft=

NET

n
3
Q
€
w

DFS FileServer
PROG - DATA

Windows server : IIS WebServer (eOpale, WebServices, WebAPI)
<
¢ —
&

Web API

PASOE instance : opaleprod

Batches : prowin.exe (sharedMemory)

ABL Applications : PAS-FO-opaleprod, PAS-F1-opaleprod A

Ll.inux server : OpenEdge 12.2 DB / PASOE (SharedMemory)

o,

Primary

OE Replication+

PASOE instance : opaleprod

Batches : prowin.exe (sharedMemory)

LLinux server : OpenEdge 12.2 DB / PASOE (SharedMemory) v

@9

Secondary

ABL Applications : PAS-FO-opaleprod, PAS-F1-opaleprod

.
Bt O
certiried]
Kombi Grouper
PASOE instance : opaleprod Therefore
ABL Application : PAS-F4-opaleprod TR
Batches : prowin32.exe (tcp), dll’s, etc
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OE Replication+

= Point forts
-> Réplication en temps réel sur un site distant
-> Haute disponibilité (infrastructure)
-> Haute disponibilité (cybersécurité)
-> DB target accessible en read-only (ODBC, 4GL)

= Expériences
-> Transition automatique peu recommandée
-> Scripts a exécuter automatiquement en cas de transition
-> Un arrét normal ne provoque pas de transition
-> Nécessite un proxy (F5 ou autre) pour les PASOE
-> Prévoir assez de fichiers after-images (aiswitch) si liaison interrompue

-> Nouveaux schméas (.df) avec after-images activés
-> ATTENTION a tous les scénarios (2 db actives...)



Openkdge TDE
=—> . Transparent Data Encryption

Protégez les données critiques contre la lecture non autorisée

- ® sjun intrus copie la base de données?

® si quelqu’un accéde a un support de sauvegarde ou pire le
g’ ... serveur de données ?
® si un disque est remplacé et que I'ancien est toujours

SRS accessible?
® si un consultant externe doit maintenir le systeme et que je

dois prouver gu'il ne peut pas lire les données?

» Progress’
OpenEdge’
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Calagny Lausenne

Opale Solutions SA

Fuites de données

= Risque majeur

Données personnelles et confidentielles en vente
Chantage pour payer rangon
Chantage pour prolonger le blocage complet

= Parades (liste non exhaustive !)

Sécurité IT et prévention
Encryption des données
Progress OpenEdge TDE — Transparent Data Encryption

Opale

bluePearl

Cybersécurité
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OE TDE - Transparent Data Encryption

» Progress’

OpenEdge’

Encrypted
Messages y st

<SSL> Extent DB non crypte

Opale

bluePearl

Cybersécurité

[Sl bofc o

sh 1; ping any produc s . L — et

WEBi1jazd! ja tonnis@BOrheilucd

l' e. - ;e ‘“—_llf‘ ¢ . i Dp———

¢

Shared
Memory

Extent DB crypté

“

Encrypted Binary DB on Disk
Data Dump/Load

Encrypted Encrypted
Data Data
DB Extents
Before-image
After-image

{01043 415, * VENED! B >A?Gb~(C°1i"0%0ii~1
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OE TDE - Encrypter les objets DB

= Technologie
" Protection complete tout au long du cycle de
vie des données sur disque
(DB / Backups / Binary dumps)
= Algorithmes de chiffrement standards
(AES / DES / triple DES, etc)
= Stratégies de cryptage / Security Manager

Opale

bluePearl

Cybersécurité

OpenEdge Database

/@e 2 DB storage area
Object level encryption

/

4

e
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OE TDE - Transparent Data Encryption

Maintenance Facile

Solution intégrée qui ne nécessite
aucune modification de vos
applications, procédures ou

processus de gestion de
I'administrateur de base de données
(DBA).

Protéger

Crypter tout (ou un sous-ensemble)
dans votre base de données en
protégeant vos informations sensibles
contre tout acces non autorisé sur
disque, de sauvegarde et dumps
binaires.

3

Haute-Performance

Moins de 2% de dégradation
des performances lors du
cryptage / decryptage.

Acceés ala DB

Inclut a la fois des outils de
stratégie de cryptage et une
gestion de clés de chiffrement
sécurise, sépare de la base de
données pour gérer l'acces a la
base de données chiffrée.

5 » Opale

Rentable

Configurez le cryptage
uniguement pour les objets de
base de données qui le
nécessitent, en fournissant
une protection au codt le plus
bas possible.

Protection transparente

Tirer parti des fonctionnalités
d'authentification, d'autorisation et
d'audit inhérentes a OpenEdge et

des fonctions de sécurité ABL
supplémentaires pour assurer une

protection transparente de vos
données.
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> » Opale

blueP

OE TDE Transparent Data Encryption

¥
= Solution immédiate Progress
= Aucune modification de programme OpenEdge‘”
= Aucune modification d’infrastructure

= Réponds aux exigences
= Gouvernance
m  Audits

= Expériences
= probkup cryptés -> peu de compression, taille fichier ¥~30% plus grande
= Retour en arriere possible
= Gestion des clés (sauvegardes, renouvellement)
= Tout crypter (ne pas oublier les nouvelles tables/indexes)
= Licence DB Enterprise
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Cybersécurité : conclusions

OE TDE - Transparent Data Encryption
La donnée chiffrée: dernier rempart contre I'lacces aux données

OE Réplication +
Sécurisation de la donnée en cas de sinistre physique
Sécurisation de la donnée en cas d’attaque du serveur primaire
Optimisation de |'acces aux données via ODBC



-
!
e
=

Questions ¢

Merci de voire attention

philippe.eisele@opale-solutions.ch
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