Progress'MOVEit Cloud

Todo lo que necesita saber sobre laflransferencia de Archivos

Administrada como Servicio (SaaS) versus Gestion en Si

HOJA DE DATOS

La implementacion de MOVEit Cloud ofrece a su organizacion una amplia gama

Administrado de beneficios que hacen que la transferencia segura de archivos en la nube
profesionalmente por sea una opcién muy atractiva. Facilidad de uso, costos predecibles, control
expertos

centralizado, visibilidad total y cumplimiento con los principales estandares

o ) , de ciberseguridad, son solo el comienzo. Otra gran ventaja de utilizar MOVEit
Elimine el tiempo dedicado

a administrar su sistema
y a realizar migraciones a
tiempo.

Cloud es la externalizacion de la gestion del sistema liberando su equipo de TI.
Con MOVEit Cloud, Progress se encarga de esas responsabilidades por usted.

Examinemos las responsabilidades de gestién del sistema que su equipo de Tl suele manejar
en sus operaciones diarias. Estas son las mismas responsabilidades que el equipo de Progress

asumird cuando utilice MOVEit Cloud para fransferencias seguras de archivos:

« Planificacion de capacidad para garantizar que los recursos se ajusten a las necesidades de
utilizacién previstas

« Mantenimiento/parcheo del servidor para garantizar que el sistema esté actualizado

» Actfualizaciones de software de aplicaciones a las Ultimas versiones

e Escaneos ASV y medidas de mitigacién

« Monitoreo de servidores 24/7

» Soporte técnico 24/7 para problemas del servidor

 Revision diaria de los registros del sistema

o Auditorias anuales de cumplimiento PCI/HIPAA/SOC2

e Pruebas de penetracién anuales y medidas de mitigacién segun sea necesario

» Pruebas anuales de conmutacién por fallo

» Configuracion, implementacion y actualizaciones del firewall de aplicaciones web (WAF)

Ademds, como parte del servicio de implementacién de MOVEit Cloud contratado, el equipo de

Progress ofrece asistencia a los clientes con tareas de implementacién puntuales. Esto incluye:

» Configuracion y validacion de la URL base del cliente
« Configuracion y validacion de otros atributos especificos de la organizaciéon, como el nombre
de la organizacion, Ad Hoc y/o FT

» Capacitacién administrativa

Refuerzo de la seguridad a nivel corporativo, implementando las mejores practicas

o Acceso a formacién en linea durante 6 meses
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 Asistencia con la marca
« Configuracion inicial de la organizacién del cliente
» Entrega segura del primer conjunto de credenciales de administrador con las que se crearan

ofras cuentas

Usted mantiene el control de la configuracién vy la operacion de su organizacién dentro del
sistema MOVEit Cloud. Esto incluye la administracion diaria de carpetas, usuarios y grupos, asi

como la gestion, menos frecuente, de la configuracion de la organizacién. Estas incluyen:

« Configuracion de la apariencia y de la interfaz de usuario, como marca, notificaciones y
opciones de idioma.

 Ajustes de seguridad que incluyen politicas de contrasefia, configuraciones de autenticacién
de usuario, ajustes de protocolo, y de permisos de grupo y carpeta

« Administracién de la configuracion de Transferencias Ad Hoc.

La siguiente matriz describe los posibles cambios técnicos en el servicio que podrian requerirse
al migrar de MOVEit Transfer a MOVEit Cloud. Los cambios técnicos reales dependerdn de la
implementacion que se esté migrando y de las necesidades especificas de su organizacion.
Puede obtener respuestas a preguntas relacionadas con la migracion durante una llamada

de planificacion de migracion con el equipo de Servicios Profesionales de Progress. Todos los

elementos de esta matriz se aplican a todas las migraciones a MOVEit Cloud.

Notas

La versién de la aplicacién serd la que esté siendo utilizada en MOVEit Cloud en el momento de la
migracién. Los clientes deben revisar las notas de lanzamiento entre la versidn actual que tiene en sus
instalaciones y la nueva versién de MOVEit Cloud para determinar posibles impactos en los usuarios.

Los registros de auditoria actuales del cliente no se migraran a MOVEit Cloud.

La IP cambiara tanto para produccién como para recuperacion ante desastres, pero los clientes
pueden utilizar una URL comodin *moveitcloud.com o una alternativa un poco mas especifica para su
implementacion, comprando la opcién de URL personalizada.

MOVEit Cloud utiliza los siguientes puertos, los cuales se deberdn habilitar en su firewall: 443 HTTPS, 21
FTPS explicito (10021 con certificados de cliente), 990 FTPS implicito (100990 con certificados de cliente),
22 SFTP y un rango de puerfos de datos FTPS pasivo de 3000 a 3200.

Para cumplir con los requisitos del estandar de seguridad PCI-DSS, no se permite el uso de FTP inseguro
dentro del entorno de MOVEit Cloud.

MOVEit Cloud utilizard un certificado del servidor SSH diferente al certificado utilizado en sus instalaciones.
Esto implica que algunos clientes SSH necesitaran aceptar el nuevo certificado del servidor SSH antes de
poder establecer una conexién. Progress puede importar el certificado del servidor SSH de las instalaciones
a MOVEit Cloud si se adquiere la opcién de URL personalizada.
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La configuracion de SSL se puede comparar usando https://www.ssllabs.com/ssltest/ contra
www.moveitcloud.com y la URL de la DMZ de MOVEit local existente.

Consulte arriba para obtener informacion sobre la compatibilidad relacionada con la configuracion de SSL.
Todos los clientes deberan ser compatibles con TLS 1.2. Ademas, MOVEit Cloud requiere la versién mds
reciente del asistente MOVEit ActiveX.

MOVEit Cloud es una oferta global, por lo que los correos electrénicos se envian utilizando Mailjet,
que opera con servidores en Paris, Francia. Esto implica que los clientes deberdn permitir correos
electrénicos desde fuera de Estados Unidos. La direccion de correo electrénico predeterminada para
el remitente se cambiara a noreply@moveitcloud.com, o bien pueden utilizar una direccién de correo
electrénico personalizada, siempre que el dominio sea confirmado y activado por Operaciones en la
Nube antes de su uso.

Hay algunas configuraciones a nivel de sistema de MOVEit que pueden tener un impacto menor y mejorar
la seguridad: no se permiten paginas de errores verbosas, los bloqueos de IP se activan después de
15 intentos fallidos en 5 minutos sin expiracién, meta-refresh también se encuentra habilitado.

Esta funcion aun no esta disponible para MOVEit Cloud.

No esta disponible para MOVEit Cloud.

Se debe identificar la autenticacion externa para su validacion durante la migracion de prueba.

No permitimos el uso de plantillas personalizadas en MOVEit Cloud.

Las transferencias AS2 necesitaran una URL actualizada que incluya el OrgID de la organizacién en la nube,
y es necesario probarlas durante la fase de pruebas del proceso de migracién a la nube.

El periodo de reftencién de los registros de auditoria en linea esta limitado a 90 dias.

En el entorno compartido, se exige que los nombres de usuario sean Unicos en todas las organizaciones.

migracion a MOVEit Cloud y cémo aprovechar al maximo la
transferencia de archivos administrada de MOVE:it.

@ Obtenga mas informacion sobre MOVEit Cloud, el proceso de

Acerca de Progress

Progress (Nasdag: PRGS) impulsa a las organizaciones a lograr un éxito tfransformador ante el cambio disruptivo. /progresssw
Nuestro software permite a nuestros clientes desarrollar, implementar y gestionar aplicaciones responsables basadas /progresssw
en IA y experiencias digitales con agilidad y facilidad. Los clientes cuentan con Progress como proveedor de confianza, /progresssw

con los productos, la experiencia y la visidn que necesitan para alcanzar el éxito. Mas de 4 millones de desarrolladores y /progress-software

tecndlogos de cientos de miles de empresas confian en Progress. Obtén mas informacién en www.progress.com /progress_sw.
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