Wissenswertes liber Managed Filé Transfer as-a-Service

im Vergleich zur lokalen Sysfemverwaltung

DATENBLATT

Professionell von
Experten verwaltet

Sparen Sie sich den
Zeitaufwand fur die
Verwaltung Ihres Systems
und die rechtzeitige
Durchflhrung von
Migrationen.
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Die Implementierung von MOVEit Cloud bietet lhrem Unternehmen eine Vielzahl von
Vorteilen, die eine sichere Dateilibertragung in der Cloud zu einer iberzeugenden
Option machen. Benutzerfreundlichkeit, kalkulierbare Kosten, zentrale Steuerung,
vollstandige Transparenz und die Einhaltung fiihrender Cybersicherheitsstandards
sind nur der Anfang. Ein weiterer groBBer Vorteil der Nutzung von MOVEit Cloud
Managed File Transfer-as-a-Service ist die Entlastung lhres IT-Teams von der

»Systemverwaltung“. Mit MOVEit Cloud (ibernimmt Progress diese Aufgaben fiir Sie.

Werfen wir einen Blick auf die Aufgaben im Bereich der Systemverwaltung, die Ihr IT-
Team normalerweise im Rahmen des taglichen Betriebs Gbernimmt. Dies sind dieselben
Aufgaben, die das Progress-Team Ubernimmt, wenn Sie MOVEit Cloud fur sichere

Dateilbertragungen nutzen:

« Kapazitatsplanung, um sicherzustellen, dass die Ressourcen der erwarteten
Auslastung entsprechen

e Serverwartung und -patching, um sicherzustellen, dass das System auf dem neuesten
Stand ist

» Upgrades der Anwendungssoftware auf die neuesten Releases

e ASV-Scans und AbhilfemaBnahmen

o 24x7 ServerUberwachung

o 24/7-Bereitschaftsdienst fir Serverprobleme

e Tagliche Protokolluberprifungen

o Jahrliche PCI/HIPAA/SOC2-Audits zur Einhaltung der Vorschriften

« Jahrliche Penetrationstests und AbhilfemaBnahmen nach Bedarf

» Jahrliche Failover-Tests

« Konfiguration, Bereitstellung und Updates der Web Application Firewall (WAF)

DarUber hinaus unterstltzt das Progress-Team Kunden im Rahmen des kostenpflichtigen
MOVEit Cloud-Implementierungsservices bei einmaligen Implementierungsaufgaben.

Dazu gehéren:

» Konfigurieren und Validieren der Basis-URL des Kunden

» Festlegung und Validierung weiterer organisationsspezifischer Attribute, einschlieBlich
Organisationsname, Ad-hoc- und/oder FT-Einstellungen

e Schulung der Administratoren
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Sicherheitsoptimierung auf Organisationsebene zur Umsetzung von Best Practices

¢ 6-monatiger Zugang zum E-Learning

UnterstUtzung beim Branding

Bereitstellung der Organisation des Kunden

Sichere Bereitstellung des ersten Satzes von Administrator-Anmeldedaten, mit denen

weitere Konten erstellt werden

Sie behalten die Konftrolle Uber die Konfiguration und den Betrieb Ihrer Organisation
innerhalb des MOVEit Cloud-Systems. Dies umfasst die taglichen Verwaltungsaufgaben
wie die Verwaltung von Ordnern, Benutzern und Gruppen sowie die seltener anfallenden
Aufgaben zur Verwaltung von Einstellungen auf Organisationsebene. Dazu gehdren die

folgenden:

» Einstellungen fur das Erscheinungsbild und die Benutzeroberflache, wie z. B. Branding,
Benachrichtigungen und Sprachoptionen

« Sicherheitseinstellungen, einschlieBlich Passwortrichtlinien, Einstellungen
zur Benutzerauthentifizierung, Protokolleinstellungen sowie Gruppen- und
Ordnerberechtigungen.

« Verwaltung der Ad-hoc-Ubertragungseinstellungen

Die folgende Matrix gibt einen Uberblick Gber mogliche technische Anderungen am
Service, die bei der Migration von MOVEit Transfer zu MOVEit Cloud erforderlich sein
kénnen. Die tatsachlichen technischen Anderungen hangen von der zu migrierenden
Bereitstellung und den spezifischen Anforderungen Ihrer Organisation ab. Antworten auf
Fragen zur Migration erhalten Sie im Rahmen eines Migrations-Scoping-Gesprachs mit

Progress Professional Services. Alle Punkte in dieser Matrix gelten fur alle Migrationen zu

MOVEit Cloud.
Auswirkungen Hinweise
Migration zur Die Anwendungsversion entspricht der aktuell in MOVEit Cloud verflgbaren Version. Kunden sollten
neuesten Version von die Versionshinweise der aktuellen On-Premises-Version und der neuen MOVEit Cloud-Version
DMZ vergleichen, um mogliche Auswirkungen der Versionsanderung auf ihre Benutzer zu ermitteln.

Verlust des aktuellen

- - Die aktuellen Audit-Protokolle des Kunden werden nicht in MOVEit Cloud migriert.
Audit Trails

Die IP-Adresse andert sich sowohl fur die Produktion als auch fur DR, aber Kunden kénnen entweder
eine Wildcard-URL *.moveitcloud.com oder etwas Spezifischeres fur ihre Bereitstellung nutzen, indem
sie die Option fur eine benutzerdefinierte URL erwerben.

Aktualisierte Server-
IP-Adresse

MOVEit Cloud verwendet die folgenden Ports, die Sie in lhrer Firewall 6ffnen mussen: 443 HTTPS, 21
Standardports FTPS-Explicit (10021 mit Client-Zertifikaten), 990 FTPS-Implicit (100990 mit Client-Zertifikaten), 22
SFTP und einen passiven FTPS-Datenportbereich von 3000-3200

Unsicheres FTP ist in der MOVEit Cloud-Umgebung NICHT zulassig, um die Anforderungen des

Unsicheres FTP Sicherheitsstandards PCI-DSS zu erfullen.
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SSH-Serverzertifikat

SSL-Konfiguration

Veraltete Clients

SMTP-E-Mails

Verschiedene
Systemeinstellungen

Inhaltspriifung
(AV & DLP)

Siteminder-Integration

Externe
Authentifizierung

Benutzerdefinierte
Vorlagen

AS2

Audit-Protokolle

Eindeutige
Benutzernamen

MOVEit Cloud verwendet ein anderes SSH-Serverzertifikat als Ihr On-Premise-Zertifikat. Das bedeutet,
dass einige lhrer SSH-Clients das neue SSH-Serverzertifikat moglicherweise akzeptieren mussen,
bevor sie eine Verbindung herstellen kénnen. Progress kann das On-Premise-SSH-Serverzertifikat in
MOVEit Cloud importieren, wenn Sie die Option fur eine benutzerdefinierte URL erwerben.

Die SSL-Konfiguration kann unter https://www.ssllabs.com/ssltest/ mit www.moveitcloud.com und der
bestehenden lokalen MOVEit DMZ URL verglichen werden.

Beachten Sie die obigen Hinweise zur Kompatibilitadt beztglich der SSL-Konfiguration. Alle Clients
mussen TLS 1.2 unterstitzen. AuBerdem ,erzwingt MOVEit Cloud die neueste Version des MOVEit
ActiveX-Assistenten.

MOVEit Cloud ist ein globales Angebot, daher werden unsere E-Mails Uber Mailjetversendet, das
Server in Paris, Frankreich, nutzt. Dies bedeutet, dass Kunden sicherstellen missen, dass sie E-Mails
von auBerhalb der USA zulassen. Die Standard-Absenderadresse wird auf noreply@moveitcloud.com
geandert, oder es kann eine benutzerdefinierte Absenderadresse verwendet werden. Diese Domain
muss jedoch von Cloud Operations bestatigt und aktiviert werden, bevor sie genutzt werden kann.

Es gibt einige Einstellungen auf MOVEit-Systemebene, die geringflgige Auswirkungen haben kénnen,
aber die Sicherheit erhéhen: keine ausfuhrlichen Fehlerseiten, IP-Sperren erfolgen nach 15 Versuchen
innerhalb von 5 Minuten ohne Ablauf, Meta-Refresh ist ebenfalls akfiviert.

Dies ist fur MOVEit Cloud noch nicht verflgbar.

Dies ist fur MOVEit Cloud nicht verfigbar.

Die externe Authentifizierung sollte fur die Validierung wahrend der Testmigration identifiziert
werden.

Die Verwendung benutzerdefinierter Vorlagen ist in MOVEit Cloud nicht zuldssig.

AS2-Transfers erfordern eine aktualisierte URL, die die OrglDder Cloud-Organisation enthalt, und
mussen wahrend der Testphase des Cloud-Migrationsprozesses getestet werden.

Die Online-Protokollaufbewahrungsfrist fir Audit-Logs ist auf 90 Tage begrenzt.

Eindeutige Benutzernamen werden in allen Organisationen in der gemeinsam genutzten Umgebung
erzwungen.

Erfahren Sie mehr liber MOVEit Cloud, die Migration zu
MOVEit Cloud und wie Sie den gréBtméglichen Nutzen aus
dem verwalteten Dateitransfer von MOVEit ziehen kénnen.
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Uber Progress Software

Progress Software (Nasdag: PRGS) ermdglicht es Unternehmen, in Zeiten des Wandels und des Umbruchs ihren /progresssw
Erfolg zu steigern. Die Software erlaubt es Unternehmen, verantwortungsvolle, KI-gestutzte Anwendungen /progresssw
und Erlebnisse flexibel und einfach zu entwickeln, bereitzustellen und zu verwalten. Organisationen /progresssw

erhalten mit Progress einen bewahrten Anbieter, der daflir Uber die passenden Produkte, das notwendige /progress-software
Fachwissen und die Vision verfugt. Uber 4 Millionen Entwickler und Technologen in Hunderttausenden

von Unternehmen verlassen sich auf Progress. Weitere Informationen: www.progress.com.
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