
Progress MOVEit® WAF 

DATENBLATT

Die Online-Übertragung von Dateien ist zwar bequem, birgt jedoch erhebliche 
Risiken. Kriminelle nutzen schädlichen Web-Traffic, um Webanwendungen und 
APIs anzugreifen, von denen sie wissen, dass sie dort wertvolle Daten finden 
können. Es liegt an den Unternehmen, sensible Dateien durch proaktive und 
widerstandsfähige Sicherheitsmaßnahmen zu schützen.

Progress® MOVEit® WAF ist eine speziell entwickelte Web Application Firewall 
(WAF) und Load Balancing-Lösung, die den sicheren und ausfallsicheren 
Datentransfer ermöglicht. Sie überprüft den Datenverkehr proaktiv, bevor er die 
MOVEit-Server erreicht, und bildet so eine wichtige Schutzbarriere zwischen 
Angreifern und den Dateien, die in Ihr privates Netzwerk gelangen.  

 

So verbessert MOVEit WAF die 
Sicherheit und Ausfallsicherheit bei 
der Dateiübertragung

Mehrschichtige Verteidigung  
Überwachen Sie den Datenverkehr und blockieren Sie verdächtige Anfragen 
proaktiv, bevor diese die Progress® MOVEit® Transfer-Server erreichen.

Erkennung von anomalem Verhalten
Verbessern Sie den langfristigen Schutz von Dateiübertragungen mit  
MOVEit-spezifischer und verhaltensbasierter Regellogik. 

Hochverfügbarkeit 

Stellen Sie MOVEit Transfer-Server in einer Webfarm-Architektur  
(aktiv-aktiv) bereit. 

Von Experten entwickelt 

Nutzen Sie eine maßgeschneiderte Lösung, die das fundierte Fachwissen von 
Progress in Bezug auf die MOVEit Transfer-Software und die WAF-Technologie 
vereint, um eine unterstützte, voroptimierte Konfiguration zu erhalten.

OWASP Top 10-Abdeckung 

Verringern Sie Sicherheitsrisiken mit den branchenüblichen WAF-
Technologien von OWASP, um den Schutz vor den „Top 10“-Kategorien von 
Anwendungsangriffen zu verbessern.  
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Über Progress 

Progress (Nasdaq: PRGS) ermöglicht es Unternehmen, in Zeiten des Wandels und des Umbruchs ihren 
Erfolg zu steigern. Die Software erlaubt es Unternehmen, verantwortungsvolle, KI-gestützte Anwendungen 
und Erlebnisse flexibel und einfach zu entwickeln, bereitzustellen und zu verwalten. Organisationen 
erhalten mit Progress einen bewährten Anbieter, der dafür über die passenden Produkte, das notwendige 
Fachwissen und die Vision verfügt. Über 4 Millionen Entwickler und Technologen in Hunderttausenden 
von Unternehmen verlassen sich auf Progress. Weitere Informationen: www.progress.com
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Kontaktieren Sie Ihren MOVEit-Ansprechpartner, 
um mehr zu erfahren.
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MOVEit WAF in der Praxis 

Proaktive und mehrschichtige Sicherheit 
MOVEit WAF wurde entwickelt, um schädliche und anomale Verhaltensweisen zu erkennen und 
so Zero-Day-Schwachstellen zu identifizieren und zu verhindern. MOVEit WAF geht über die 
signaturbasierte Erkennung hinaus und schützt Ihre Dateiübertragungen mit Partnern, Lieferanten 
und Kunden durch flexible und generische Schutzmaßnahmen.

Vereinfachte Einhaltung gesetzlicher Bestimmungen
Der Einsatz von MOVEit WAF trägt dazu bei, zahlreiche moderne Sicherheitskriterien zu erfüllen. 
Die Einhaltung aktueller Standards wie PCI DSS erfordert den Einsatz einer WAF zum Schutz von 
Webanwendungen. Bei der Erbringung von Dienstleistungen für Behörden, Einrichtungen des 
Gesundheitswesens und Finanzunternehmen wird der Einsatz einer WAF zunehmend zur Pflicht.

Ausfallsichere und hochverfügbare Managed File Transfer
Unternehmen aus dem Finanzdienstleistungs- und Gesundheitswesen riskieren die Nichteinhaltung 
von SLAs und hohe Geldstrafen, falls es zu einem Ausfall kommt. MOVEit WAF hilft dabei, Angreifer 
daran zu hindern, Ihre Infrastruktur für die verwaltete Dateiübertragung auf Schwachstellen 
zu untersuchen und die neuesten Angriffsvektoren zu testen. Ihre Versuche, unerwartetes 
Serververhalten auszulösen, einen Denial-of-Service-Angriff zu verursachen oder Datenlecks zu 
provozieren, werden abgefangen und abgewehrt, bevor sie Ihr privates Netzwerk erreichen können. 
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Unterstützte APIs: Java, .NET, Rest
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