
Transferencia de Archivos Administrada como Servicio
MOVEit® Cloud

HOJA DE DATOS

Progress® MOVEit® Cloud es un servicio de Transferencia de Archivos Administrada 

en la nube de Azure. Permite consolidar todas las actividades de transferencia 

de archivos en un único sistema, lo que mejora la visibilidad y el control sobre 

transferencias de archivos críticas para el negocio.

La solución MOVEit Cloud ofrece seguridad, controles de acceso centralizados, 

cifrado de archivos y seguimiento de actividades para ayudarle a lograr confiabilidad 

operativa y cumplimiento con los SLA, la gobernanza interna y el cumplimiento de 

los requisitos regulatorios.

El software MOVEit Cloud MFT es una solución certificada por auditores que cumple 

con los estándares HIPAA, HITECH y HIPAA Omnibus, y está lista para GDPR, lo que 

facilita el cumplimiento de las regulaciones de la industria. Además, cuenta con un 

conjunto de características certificadas PCI DSS 4.0, SOC 2 Tipo 2 e ISO 27001, lo 

que reduce significativamente el alcance de las auditorías de cumplimiento gracias al 

marco de seguridad común administrado por expertos de Progress.   

 
PRINCIPALES BENEFICIOS  

	� Reduce el tiempo 
necesario para gestionar 
actualizaciones de  
software y seguridad

	� Se integra con aplicaciones 
y servicios internos

	� Reduce el riesgo de pérdida 
de datos e incumplimiento 
normativo

	� Centraliza la gestión y 
brinda una visibilidad 
completa de las 
transferencias de archivos

	� Transfiere información 
confidencial de forma 
segura

	� Facilita la colaboración 
segura entre usuarios 
finales y el intercambio de 
archivos entre empleados   

Transferencias de Archivos Seguras con Amplia Transparencia 

En una época de violaciones de seguridad de alta visibilidad, el software MOVEit Cloud 

protege su activo más valioso—sus datos—mediante la implementación de medidas de 

seguridad fundamentales para los servicios en la nube. Estas medidas incluyen:  

•	 Inicio de sesión único mediante la 
integración de SAML 2.0 con sistemas IdP

•	 Separación de funciones de 
administrador

•	 Registros de auditoría de todas las 
actividades

•	 Claves de cifrado independientes para 
cada cliente y archivo

•	 Autorización de usuarios para acceder a 
contenidos y archivos

•	 Cifrado integral, incluyendo cifrado de 
almacenamiento (“datos en reposo”)

•	 Firewall de aplicaciones web (WAF)

•	 No repudio

•	 Detección de intrusiones y análisis de 
vulnerabilidades

•	 Control de acceso y permisos de 
usuarios

•	 Autenticación centralizada de usuarios
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Pruebe MOVEit Cloud hoy mismo con una 
prueba gratuita.

CENTRO DE DATOS Y OPERACIONES 
GESTIONADAS
•	 Informe SSAE 16 SOC 2 Tipo 2 disponible

•	 Certificación Safe Harbor UE-EE. UU. disponible

•	 Centros de datos ubicados en la UE para clientes de la UE

•	 Actualizaciones de software gestionadas por el equipo de 
operaciones de Progress Cloud 

•	 Monitoreo activo del sistema 24/7/365 con alertas 
automáticas  

ARQUITECTURA DE SISTEMA SEGURA
•	 Controles de seguridad de nivel profesional, múltiples 

capas de defensa y criptografía validada por FIPS que 
permiten el cumplimiento de los requisitos normativos y 
las políticas de TI

•	 El personal de hosting no tiene acceso al contenido de 
sus archivos

•	 Software multiusuario con claves de cifrado 
independientes para cada cliente y archivo

•	 Detección de intrusiones y análisis periódico de 
vulnerabilidades

•	 Alta disponibilidad local proporcionada por granjas web 
con balanceo de carga  

COPIA DE SEGURIDAD EXTERNA Y 
RECUPERACIÓN ANTE DESASTRES
•	 Replicación continua desde los centros de datos 

primarios a centros de conmutación por error ubicados en 
diferentes regiones geográficas

•	 Respaldo de seguridad de configuración nocturnas

•	 Copia de seguridad de datos externa de fácil acceso  

REPORTES, REGISTROS Y RETENCIÓN
•	 Reportes de uso de ancho de banda y almacenamiento 

disponibles

•	 La facturación retroactiva rastrea el consumo por grupo 
de usuarios para poder asignar costos internamente

•	 Los archivos de registro de configuración del sistema 
están disponibles con una retención predeterminada de 
30 días en línea para los registros de auditoría

•	 Los registros de auditoría vencidos pueden archivarse 
automáticamente en el sistema o descargarse en formato 
CSV o XML  

DISPONIBLE BAJO DEMANDA
•	 Evaluación gratuita por tiempo limitado con soporte 

técnico 

•	 Las nuevas suscripciones y actualizaciones se 
aprovisionan en cuestión de horas.

•	 Los recursos del sistema son flexibles, con mayor 
capacidad para usuarios, archivos o ancho de banda 
disponible instantáneamente para los clientes.

•	 Nuestro equipo de expertos se encarga de responder a 
las preguntas sobre seguridad y cumplimiento normativo 

PREPARADO PARA GDPR
Las organizaciones que procesan datos personales de residentes de la UE pueden utilizar el 

software MOVEit Cloud para ayudarlas a cumplir con el GDPR.

CUMPLIMIENTO DE HIPAA
El software MOVEit Cloud está certificado por auditores para el cumplimiento de la Ley de 

Portabilidad y Responsabilidad de Seguros de Salud (HIPAA)

CERTIFICACIÓN PCI 4.0
Las empresas que almacenan, procesan o transmiten datos confidenciales de titulares de tarjetas 

pueden incorporar el Informe de Cumplimiento PCI (RoC) de Progress para el servicio MOVEit 

Cloud en sus evaluaciones de cumplimiento normativo realizadas por terceros.

SOC 2 TIPO 2
El software MOVEit Cloud ha obtenido la designación SOC 2 de un auditor externo como evidencia 

de sólidos controles de gestión y seguridad.

ADMINISTRADO PROFESIONALMENTE POR EXPERTOS
Ahorre tiempo en la gestión y migración de sistemas.

SEGURIDAD ROBUSTA
Manténgase al día con las últimas actualizaciones de seguridad y capas de defensa, incluyendo 

control de acceso, verificación de integridad, pruebas PEN y más. El inicio de sesión único está 

disponible a través de la integración SAML 2.0 para sistemas de proveedores de identidad.

CONFIABILIDAD, ELASTICIDAD Y RÁPIDA IMPLEMENTACIÓN 

Atienda rápidamente los picos de demanda con una con una implementación ágil y mayor 

elasticidad gracias a la escalabilidad multi-nodo gestionada.

LAS INDUSTRIAS CON DATOS DE MAYOR SENSIBILIDAD CONFÍAN EN 
MOVEit CLOUD
El software MOVEit Cloud es distribuido por Progress, un líder de la industria con décadas de 

experiencia en el ámbito de la transferencia de archivos. Clientes de los sectores salud, financiero 

y otros sectores con manejo de datos de alta sensibilidad confían en la experiencia demostrada de 

Progress y su soporte 24/7.

https://www.progress.com/es/moveit/free-trials?p=moveit+cloud

