
Managed File Transfer as a Service
MOVEit® Cloud

DATENBLATT

Progress® MOVEit® Cloud ist ein Managed File Transfer-Dienst in der Azure-Cloud. 

Es ermöglicht die Konsolidierung aller Dateiübertragungsaktivitäten in einem 

System und bietet so umfassende Transparenz und Kontrolle über geschäftskritische 

Dateiübertragungen.

Die MOVEit Cloud-Lösung bietet Sicherheit, zentralisierte Zugriffskontrollen, 

Dateiverschlüsselung und Aktivitätsprotokollierung, um Ihnen zu helfen, 

Betriebssicherheit sowie die Einhaltung von SLAs, internen Governance- und 

regulatorischen Anforderungen zu erreichen.

Die MOVEit Cloud MFT-Software ist eine von Auditoren zertifizierte, HIPAA-, 

HITECH- und HIPAA Omnibus-konforme Lösung, die DSGVO-fähig ist und Ihnen 

hilft, Branchenvorschriften einzuhalten. In Kombination mit einem nach PCI DSS 

4.0, SOC 2 Typ 2 und ISO 27001 zertifizierten Funktionsumfang reduziert sie den 

Umfang von Compliance-Audits durch das von Experten verwaltete, einheitliche 

Sicherheitsframework von Progress erheblich.   

Sichere Dateiübertragungen mit umfassender Transparenz 

WICHTIGSTE VORTEILE 

	� Minimiert den Zeitaufwand 
für die Verwaltung 
von Software- und 
Sicherheitsupdates 

	 Integriert sich in interne 
Anwendungen und Dienste 

	 Reduziert das Risiko 
von Datenverlusten und 
Verstößen gegen Vorschriften

	 Zentralisiert die Verwaltung 
und Transparenz der 
Dateiübertragung

	 Überträgt sensible 
Informationen sicher 

	 Unterstützt die sichere 
Zusammenarbeit der 
Endnutzer und den 
Dateiaustausch unter 
Mitarbeitern    
 

In einer Zeit, in der Sicherheitsverlet-

zungen häufig in den Schlagzeilen stehen, 

trägt die MOVEit Cloud-Software zum 

Schutz Ihres wertvollsten Kapitals – 

Ihrer Daten – bei, indem sie wesentliche 

Sicherheitsmaßnahmen für Cloud-Dienste 

integriert. Dazu gehören:   

•	 Umfassende Verschlüsselung, 

einschließlich Verschlüsselung von 

gespeicherten Daten („Data at Rest“)

•	 Web Application Firewall (WAF)

•	 Non-Repudiation (Nichtabstreitbarkeit)

•	 Angriffserkennung und Schwachstellen-

Scans

•	 Kontrolle über Benutzerzugriff und 

Berechtigungen

•	 Zentrale Benutzerauthentifizierung

•	 Single Sign-On über OIDC- oder 

SAML 2.0-Integration in IdP-Systeme

•	 Trennung von Administratoraufgaben

•	 Audit-Trails aller Aktivitäten

•	 Separate Verschlüsselungsschlüssel 

für jeden Kunden und jede Datei

•	 Benutzerberechtigung für den Zugriff 

auf Inhalte und Dateien
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Testen Sie MOVEit Cloud noch heute mit einer 
kostenlosen Testversion.

RECHENZENTRUM UND MANAGED OPERATIONS
•	 SSAE 16 SOC 2 Typ-2-Bericht verfügbar

•	 EU-US-Safe-Harbor-Zertifizierung verfügbar

•	 Rechenzentren in der EU für Kunden mit Sitz in der EU 

•	 Software-Upgrades werden vom Progress Cloud 
Operations-Team verwaltet

•	 Aktive Systemüberwachung rund um die Uhr (24x7x365) 
mit automatisierten Warnmeldungen    

SICHERE SYSTEMARCHITEKTUR
•	 Professionelle Sicherheitskontrollen, mehrschichtige 

Abwehrmechanismen und FIPS-validierte Kryptografie 
ermöglichen die Einhaltung von Anforderungen und 
IT-Richtlinien

•	 Das Hosting-Personal hat keinen Zugriff auf den Inhalt 
Ihrer Dateien 

•	 Multi-Tenant-Software mit separaten Verschlüsselung-
sschlüsseln für jeden Kunden und jede Datei 

•	 Angriffserkennung und regelmäßige Schwachstellenscans 

•	 Lokale Hochverfügbarkeit durch lastverteilte Webfarmen   

EXTERNE SICHERUNG UND 
NOTFALLWIEDERHERSTELLUNG
•	 Kontinuierliche Replikation von primären Rechenzentren 

zu geografisch getrennten Failover-Rechenzentren 

•	 Nächtliche Konfigurationssicherungen

•	 Leicht zugängliche externe Datensicherung    

BERICHTERSTELLUNG, PROTOKOLLIERUNG UND 
AUFBEWAHRUNG
•	 Nutzungsberichte zu Bandbreite und Speicherplatz sind 

verfügbar 

•	 Die Billback-Unterstützung erfasst die von der 
Benutzergruppe verbrauchte Nutzung, sodass Sie Kosten 
intern zuweisen können 

•	 Systemprotokollarchive sind mit einer standardmäßigen 
Online-Audit-Log-Aufbewahrungsfrist von 30 Tagen 
verfügbar 

•	 Abgelaufene Audit-Logs können automatisch auf dem 
System archiviert oder im CSV- oder XML-Format 
heruntergeladen werden   

AUF ANFRAGE VERFÜGBAR
•	 Eine kostenlose, zeitlich begrenzte Evaluierung mit 

technischem Support

•	 Neue Abonnements und Upgrades werden innerhalb 
weniger Stunden bereitgestellt 

•	 Systemressourcen sind elastisch, wobei Kunden bei 
Bedarf sofort mehr Kapazität für Benutzer, Dateien oder 
Bandbreite bereitgestellt wird 

•	 Sicherheits- und Compliance-Fragen werden von 
unserem Expertenteam bearbeitet 

DSGVO-BEREIT
Unternehmen, die personenbezogene Daten von EU-Bürgern verarbeiten, können die MOVEit 

Cloud-Software nutzen, um die Einhaltung der DSGVO sicherzustellen.

	

HIPAA-KONFORM
Die MOVEit Cloud-Software ist durch Auditoren als konform mit dem Health Insurance 

Portability and Accountability Act (HIPAA) zertifiziert.

	

PCI 4.0-ZERTIFIZIERT 
Unternehmen, die sensible Kartendaten speichern, verarbeiten oder übertragen, können den 

Progress PCI Report on Compliance (RoC) für den MOVEit Cloud-Dienst in ihre Compliance-

Bewertungen durch Dritte einbeziehen.

	  

SOC 2 TYP 2 
Die MOVEit Cloud-Software hat von einem externen Prüfer die SOC 2-Zertifizierung als 

Nachweis für ein solides Management und Sicherheitskontrollen erhalten. 

	

PROFESSIONELL VON EXPERTEN VERWALTET 
Sparen Sie Zeit bei Systemverwaltung und Migrationen. 

	

ROBUSTE SICHERHEIT
Bleiben Sie auf dem neuesten Stand der Sicherheitsupdates und Verteidigungsebenen, 

einschließlich Zugriffskontrolle, Integritätsprüfung, PEN-Tests und mehr. Das OIDC-gestützte 

Single Sign-On unterstützt Verbindungen mit Microsoft Entra ID (Azure AD), Okta und mehr. 

	

ZUVERLÄSSIGKEIT, ELASTIZITÄT UND SCHNELLE BEREITSTELLUNG 
Bedarfsspitzen lassen sich dank schneller Bereitstellung und erhöhter Elastizität durch 

verwaltete Skalierung über mehrere Knoten hinweg rasch abdecken.

	

BEWÄHRT IN BRANCHEN MIT HOHEN DATENSCHUTZANFORDERUNGEN
Die MOVEit Cloud-Software wird von Progress bereitgestellt, einem seit Jahrzehnten führenden 

Anbieter im Bereich der Dateiübertragung. Kunden aus dem Gesundheitswesen, dem 

Finanzsektor und anderen datensensiblen Branchen vertrauen auf die bewährte Expertise und 

den 24/7-Support von Progress.
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