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Vertrauenswiirdige Benutzer fiir ebensolche Services

Durchgéngigen Sicherheitsrichtlinien fallt in
serviceorientierten Architekturen eine wichtige
Rolle zu. Allerdings sollten diese nicht nur auf
dem Papier definiert sein, um Wirkung zu zeigen.

WIEN - Serviceorientierte Ar-

chitekturen stellen hohe An-
forderungen an die Sicherheit. Der-
artige Probleme kdnnen mit so ge-
nannten Trust Zones gelost werden;
in deren Rahmen werden vertrau-
enswiirdige Services und Benutzer
definiert, wodurch Sicherheitsstan-
dards zentral auf P bene si-

Progress Software, erklirt. »Mit ei-
ner serviceorientierten Architektur
konnen Unternehmen Applikatio-
nen aus einer wachsenden Anzahl
interner und externer Services zu-
sammenstellen, die in einer fodera-
tiven Infrastruktur verteilt sind.«

Doch die Wiederverwendung und

chergestellt werden konnten, wie
Eric Schaumloffel, seines Zeichens
Senior Technology Consultant bei

2 g dieser Servi-
ces stelle eine grofe Herausforde-
rung fitr die Sicherheit der Anwen-
dungen dar. »Sicherheitsaspekte

konnen sogar zu einem entschei-
denden Faktor fiir den Erfolg einer
SOA werden.«

RICHTLINIEN NICHT NUR
AUF PAPIER DEFINIEREN
Die lose Kopplung von Services zihlt
zu den Merkmalen einer sOA. Ob-
wohl die K ikation zwischen

bestimmter Service nur von be-
stimmten Nutzern oder nur iiber ein
bestimmtes Gateway aufgerufen
werden darf. »Das unvermeidliche
Sicherheitsproblem einer SOA lisst
sich beispielsweise durch eine Tech-
nologie wie Progress Actional l6sen,
mit der eine Definition vertrauens-

Services durch einen Enterprise Ser-
vice Bus gesichert werden konne,
miissten auch die Services selbst ge-
sichert werden. »Insbesondere wenn

diger Zonen erfolgen kann.« Da-
bei werde eine kompakte Policy En-
gine Proxy verwendet, die sich zwi-
schen einem Service und dessen
K befinde. »Gesteuert wird

sie sich auBerhalb des Busses befin-
den und etwa durch Webservices

diese iiber ein zentrales Bedie-
nungsfeld, das nicht nur zentrale Er-

aufgerufen werden.« Die Definiti

vertrauenswirdiger Services und
Benutzer - so genanntes Trust Zo-
ning - konne beispielsweise tiber

stellung, K und Imple-
mentierung von Richtlinien auf ver-
teilten Proxys, sondern gleichzeitig
auch die Sammlung detaillierter Da-

fluss- und I: ' forma-

eine Richtlinie umg werden,
mittels derer festgelegt wird, dass ein

tionen zur I'T-Betricbsumgebung er-

moglicht.« Auf dieser Basis konnten
Nutzer Regeln definieren, mit denen
unterschiedlichste Anforderungen
und Funktionen von Services be-
schrieben werden.

So koénnte ein Unternehmen bei-
spielsweise eine Richtlinie fur eine
Sicherheitsanforderung definieren,
mit der festgelegt wird, dass ein be-
stimmter Service nur von bestimm-
ten Benutzern des jeweiligen Stand-
orts aufgerufen werden darf. »An-
statt Richtlinien nur auf dem Papier
festzulegen — was generell fehl
fallig ist und im Falle von Anderun-
gen auch einen hohen Zeitaufwand
mit sich bringt - sorgt eine Proxy
Engine dafir, dass die Einhaltung
von Richtlinien zur Laufzeit und im
Kontext der Interaktion tiberprift
und sicher gestellt wird.« [tm]

Der Enterprise
Service Bus
sorgt in einer
SOA fiir eine
transparente
Infrastruktur
und bildet damit
eine wichtige
Voraussetzung
fiir effizientes
Management.



